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Name, Vorname:

Verpflichtung auf die Vertraulichkeit

Hinweise zur Verpflichtung

Aufgrund von einschldgigen gesetzlichen Vorschriften (beispielsweise Datenschutz-Grundverordnung (DS-GVO)) sind
personenbezogene Daten so zu verarbeiten, dass hierdurch die Rechte der Betroffenen auf Vertraulichkeit und
Integritat ihrer Daten gewdhrleistet werden.

Es ist Ihnen nur gestattet, personenbezogene Daten im gebotenen Umfang zu verarbeiten, wie es zur Erflllung der
lhnen UGbertragenen Aufgaben erforderlich ist.

Nach den einschldagigen Vorschriften ist es untersagt, personenbezogene Daten unbefugt oder unrechtmaBig zu
bearbeiten, absichtlich oder unabsichtlich die Sicherheit der Verarbeitung in einer Weise zu verletzen, die zur
Vernichtung, zum Verlust, zur Verdnderung, zur unbefugten Offenlegung oder zum unbefugten Zugang fihrt.
VerstoBe gegen die Datenschutzvorschriften konnen ggf. mit GeldbuBe, Geld- oder Freiheitsstrafe geahndet werden.
Entsteht der betroffenen Person durch die unzuldssige Verarbeitung ihrer personenbezogenen Daten ein materieller
oder immaterieller Schaden, kann ein Schadensersatzanspruch entstehen.

Ein VerstoB gegen die Vertraulichkeits- und Datenschutzvorschriften stellt einen Versto gegen arbeitsvertragliche
Pflichten dar und kann daher zu arbeitsrechtlichen Konsequenzen fiihren (z. B. Nachschulung, Ermahnung,

Abmahnung, Kiindigung).

Die Verpflichtung auf die Vertraulichkeit besteht auch nach der Beendigung des Beschaftigungsverhéltnisses fort.

Erklarung

Die / Der vorstehend genannte Beschaftigte verpflichtet sich, in Bezug auf die Vertraulichkeit und Integritat
personenbezogener Daten die Vorgaben der geltenden Datenschutzvorschriften einzuhalten.

Wermelskirchen, den

Unterschrift des Verpflichteten
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Anlage zur Verpflichtung auf die Vertraulichkeit

Die folgende Auswahl gesetzlicher Vorschriften soll Ihnen einen Uberblick tiber die datenschutzrechtlichen
Bestimmungen verschaffen. Die Darstellung erfolgt nur auszugsweise und ist keineswegs vollstandig. Weitere
Informationen zu datenschutzrechtlichen Fragestellungen erhalten Sie bei Ihrem Datenschutzbeauftragten (DSB) oder
Ihrer Geschéftsfiihrung.

Gesetze zur Verpflichtung auf die Vertraulichkeit finden sich beispielsweise in der DS-GVO, in den Sozialgesetzblichern
(SGB), im Strafgesetzbuch (StGB) und im Telekommunikationsgesetz (TKG).

Rechtsnormen aus der DS-GVO
Stand der Gesetzgebung: 27. April 2016

Artikel 4 - Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare natlrliche Person
(im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine natlrliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen
Person sind, identifiziert werden kann;

2. Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Verdanderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrankung, das Loschen oder die Vernichtung;

12. ,Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezogenen Daten flhrt, die Ubermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden;

Artikel 5 - Grundsitze fiir die Verarbeitung personenbezogener Daten
(1) Personenbezogene Daten mussen

a) auf rechtmaBige Weise, nach Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise
verarbeitet werden (,RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz”);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fir im 6ffentlichen Interesse liegende
Archivzwecke, flr wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke gilt gemaB Artikel
89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken (,Zweckbindung”);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige MaB beschrankt
sein (,Datenminimierung");

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen MaBnahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich
geloscht oder berichtigt werden (,Richtigkeit”);
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e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es
fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist; personenbezogene Daten dirfen ldnger gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer MaBnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlieBlich fir im 6ffentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche
und historische Forschungszwecke oder fiir statistische Zwecke gemal Artikel 89 Absatz 1 verarbeitet werden
(.Speicherbegrenzung”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewdhrleistet,
einschlieBlich Schutz vor unbefugter oder unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische
MaBnahmen (,Integritat und Vertraulichkeit”);

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen
kénnen (,Rechenschaftspflicht”).

Artikel 29 - Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang
zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es
sei denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Artikel 33 - Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich und

moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemaB Artikel 55 zustéandigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
einem Risiko fiir die Rechte und Freiheiten natirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehorde
nicht binnen 72 Stunden, so ist ihr eine Begriindung fir die Verzdgerung beizufligen.

Rechtsnorm aus dem SGB X
Stand der Gesetzgebung: Zuletzt gedandert durch Art. 6 G v. 11.11.2016 | 2500

§ 78 Zweckbindung und Geheimhaltungspflicht eines Dritten, an den Daten iibermittelt werden

(1) Personen oder Stellen, die nicht in § 35 des Ersten Buches genannt und denen Sozialdaten Gibermittelt worden sind,
dirfen diese nur zu dem Zweck verarbeiten oder nutzen, zu dem sie ihnen befugt Gibermittelt worden sind. Die Dritten
haben die Daten in demselben Umfang geheim zu halten wie die in § 35 des Ersten Buches genannten Stellen. Sind
Sozialdaten an Gerichte oder Staatsanwaltschaften Gbermittelt worden, diirfen diese gerichtliche Entscheidungen, die
Sozialdaten enthalten, weiter Gbermitteln, wenn eine in § 35 des Ersten Buches genannte Stelle zur Ubermittlung an
den weiteren Dritten befugt wére. Abweichend von Satz 3 ist eine Ubermittlung nach § 115 des
Bundesbeamtengesetzes und nach Vorschriften, die auf diese Vorschrift verweisen, zuldssig. Sind Sozialdaten an
Polizeibehorden, Staatsanwaltschaften, Gerichte oder Behorden der Gefahrenabwehr Gibermittelt worden, dirfen diese
die Daten unabhingig vom Zweck der Ubermittlung sowohl fiir Zwecke der Gefahrenabwehr als auch fiir Zwecke der
Strafverfolgung und der Strafvollstreckung verarbeiten und nutzen.

(2) Werden Daten an eine nichtoffentliche Stelle Gbermittelt, so sind die dort beschaftigten Personen, welche diese
Daten verarbeiten oder nutzen, von dieser Stelle vor, spatestens bei der Ubermittlung auf die Einhaltung der Pflichten
nach Absatz 1 hinzuweisen.
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Rechtsnormen aus dem StGB
Stand der Gesetzgebung: Zuletzt gedndert durch Art. 1 G v. 30.10.2017 1 3618

§ 202a Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fir ihn bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, unter Uberwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder ibermittelt werden.

§ 303a Datenveranderung
(1) Wer rechtswidrig Daten (§ 202a Abs. 2) 16scht, unterdriickt, unbrauchbar macht oder verandert, wird mit

Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.



